PROCEDURY OCHRONY DANYCH OSOBOWYCH DLA POTRZEB REALIZACJI PROJEKTÓW ERASMUS+
W Zespole Szkół im. H. Kołłątaja w Jordanowie 
1. Komisja Europejska, Dyrekcja Generalna ds. Edukacji, Młodzieży, Sportu i Kultury pełnią rolę administratora danych osobowych.
2. Narodowa Agencja programu Erasmus+ i Europejskiego Korpusu Solidarności (Aleje Jerozolimskie 142A, 02-305 Warszawa) pełni rolę podmiotów przetwarzających dane. 
3. Zespół Szkół im. H. Kołłątaja w Jordanowie, zwany Beneficjentem (ul. Kolejowa 9 34-240 Jordanów)  podpisując umowę o udzielenie dotacji (umowę grantową) z Narodową Agencją programu Erasmus+ i Europejskiego Korpusu Solidarności przyjmuje prawa i obowiązki wynikające z tej umowy, pełni rolę podmiotu przetwarzających dane (którym NA podpowierzyła dane osobowe Komisji Europejskiej). Podstawą prawną tego przetwarzania pozostaje rozporządzenie 2018/1725.
4. W formularzu zgłoszeniowym do uczestnictwa w projekcie zawarta jest klauzula informacyjna o przetwarzaniu danych osobowych, w której uczestnicy i uczestniczki oraz ich rodzice lub opiekunowie prawni otrzymują informacje:
· [bookmark: _Hlk164336901]Informację, że w przypadku wyboru ich kandydatury, dane tych osób będą przetwarzane w celach i w sposób opisany pod linkiem https://webgate.ec.europa.eu/erasmus-esc/index/privacy-statement ;
· kto jest administratorem danych osobowych; 
· kto jest podmiotami dane osobowe na zlecenie KE;
· jakie dane osobowe będą przechowywane;
· cel przechowywania danych osobowych;
· kto ma dostęp do danych osobowych;
· informacja o okresie przechowywania danych osobowych;
· prawa osób, których dane są przechowywane. 
· w jaki sposób to jest robione,  
·  pod jaki adres osoby te mogą się zwrócić z pytaniami,
· Uczestnik projektu powinien zostać poinformowany o zasadach przetwarzania jego danych osobowych przed rozpoczęciem tego przetwarzania. Jeśli w ramach projektu będą Państwo rekrutować uczestników, zalecamy, aby już na wstępie poinformować ich, w Informacji dotyczącej prywatności. 

5. [bookmark: _Hlk164383268][bookmark: _Hlk164383432]Uczestniczki i uczestnicy projektu oraz ich rodzice lub opiekunowie prawni otrzymują droga mailową z konta służbowego osoby z Zespołu Projektowego za pośrednictwem platformy GPE informację dotyczącą prywatności dostępnej pod linkiem https://webgate.ec.europa.eu/erasmus-esc/index/privacy-statement przed podpisaniem regulaminu uczestnictwa w projekcie. Przesłanie linka zapewnia dostęp do na bieżąco uaktualnianych informacji. 
6. Link https://webgate.ec.europa.eu/erasmus-esc/index/privacy-statement zostaje przekazany wszystkim osobom, których dane są przetwarzane w ramach realizacji konkretnego projektu oraz pracowników organizacji Beneficjenta odpowiedzialnych za wdrażanie projektu
7. Beneficjent przekazuje uczestnikom odpowiednie oświadczenie o ochronie prywatności dotyczące przetwarzania ich danych osobowych przed wpisaniem tych danych do elektronicznego systemu zarządzania mobilnością w ramach programu Erasmus+. Odbywa się to na etapie podpisania umowy z uczestniczką/- kiem projektu. 
8. Beneficjent przyjmuje odpowiednie techniczne i organizacyjne środki bezpieczeństwa, uwzględniając ryzyko, jakie niesie ze sobą przetwarzanie, a także charakter, kontekst i cele przetwarzania danych osobowych w następujący sposób:
· [bookmark: _Hlk164375552]osoby należące do Zespołu Projektowego mające dostęp do danych osobowych rozumieją wymagania dotyczące poufności, integralności, dostępności i odporności;
· Beneficjent sporządza listę osób należące do Zespołu Projektowego mających dostęp do danych osobowych;
· [bookmark: _Hlk164378466]osoby należące do Zespołu Projektowego mające dostęp do danych osobowych  podpisują oświadczenie o ochronie danych osobowych;
· Beneficjent na bieżąco kontroluje kto ma dostęp do danych pozostających pod  kontrolą Beneficjenta i regularnie sprawdza listę osób upoważnionych oraz ją koryguje w razie zmian oraz dołącza kolejne oświadczenia;
· dane osobowe są przetwarzane przez okres trwania projektu oraz przechowywane przez okres pięciu lat od zatwierdzenia raportu końcowego złożonego przez Beneficjenta w miejscach innych niż narzędzia informatyczne Komisji Europejskiej (Beneficiary Module);
· zniszczenie danych przechowywanych w formie papierowej będzie odbywało się komisyjnie wraz ze sporządzeniem protokołu uwzgledniającego skład komisji, datę zniszczenia oraz  wykaz dokumentów;
· Beneficjent prowadzi rejestr wszystkich kategorii czynności przetwarzania dokonywanych w imieniu administratora danych osobowych, za co odpowiedzialny jest inspektor ochrony danych osobowych: (adres email inspektora iodo szkoły) 
· osoby mające dostęp do danych osobowych, które są przetwarzane w celu realizacji projektu mają obowiązek chronić je przed dostępem osób niepowołanych: zamykanie pokojów, szaf, stosowanie polityki czystego biurka, wygaszanie ekranu, przestrzeganie zasady dostępu do pomieszczeń służbowych tylko dla osób upoważnionych; 
· dane są przesyłane  wyłącznie za pomocą zabezpieczonych protokołów transmisji tj. za pomocą bezpiecznych połączeń internetowych w przeglądarce, zaszyfrowanych  wiadomości e-mail, pocztą służbową z urządzeń zabezpieczonych hasłami;
· dane przechowywane są  w bezpiecznych lokalizacjach, zapewniając dostęp tylko upoważnionym pracownikom na dysku lokalnym komputera chronionego hasłem znajdującego się pod zamknięciem;
· dane nie są przechowywane na dyskach lokalnych komputerów dostępnych publicznie, nośnikach USB,  w chmurze;
· formularze osobowe znajdują się w segregatorze przechowywanym w zamkniętej szafie, do której mają dostęp tylko osoby podpisujące oświadczenie o ochronie danych osobowych;
· zabezpieczenie hasłem plików z danymi osobowymi, np. przy pomocy programu 7-zip; jeśli plik jest wysyłany mailem, instruowanie pracowników, maile do uczestników muszą być wysyłane z adresami email w kopii ukrytej;
· unikanie drukowania dokumentów z danymi osobowymi a w przypadku takiej konieczności, niszczenie ich po wykorzystaniu lub przechowywanie w bezpiecznym miejscu;
· przeprowadzanie szkolenia z ochrony danych dla pracowników zaangażowanych w projekt oraz przekazywanie materiałów opracowanych przez Agencję Narodową w zakresie ochrony danych osobowych; 
· przekazywanie danych osobowych innym podmiotom może odbyć się tylko po podpisaniu umów powierzenia;
· stosowanie zasady minimalizacji danych – zbieranie i przechowywanie tylko tych danych osobowych, które są niezbędne; 
· ograniczanie dostępu do danych osobowych tylko do osób, które bezwzględnie muszą go mieć, aby zapewnić prawidłową realizację zadań projektowych;
· Beneficjent nie przetwarza danych w innym celu niż realizacja zadań projektowych;
· pliki z danymi osobowymi nie są kopiowane do kilku różnych lokalizacji na dysku wspólnym ani nie są kopiowane na pen-drive’y; 
· dane osobowe szczególnych kategorii np. dotyczące zdrowia, sytuacji rodzinnej, podlegają szczególnej uwadze i ochronie; 
· pliki z dużą ilością danych/danymi szczególnych kategorii przechowywane na dysku wspólnym podlegają wzmożonej ochronie, m. in. są zabezpieczane hasłem; 
9. Korzystanie z usług innego podmiotu przetwarzającego nie nastąpi bez uprzedniej pisemnej zgody administratora danych (Dyrekcja Generalna ds. Edukacji, Młodzieży, Sportu i Kultury, Dział B.4 ds. Koordynacji Programu Erasmus+).
10. Uwagi, pytania lub zastrzeżenia dotyczące przetwarzania danych osobowych, ewentualne  skargi w związku z gromadzeniem i wykorzystywaniem danych osobowych, należy wysłać  do administratora danych na adres eu-erasmus-esc-personal-data@ec.europa.eu.
11. W przypadku stwierdzenia naruszenia danych osobowych bez zbędnej zwłoki zostanie to zgłoszone administratorowi danych osobowych tj. Dyrekcji Generalnej ds. Edukacji, Młodzieży, Sportu i Kultury na adres eu-erasmus-esc-personaldata@ec.europa.eu
 i NA na adres iod@frse.org.pl ).
12. Osoby działające w Zespole Projektowym mają obowiązek zapoznać się z niniejszym dokumentem. 
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